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RISQUES CYBER - CDCA 
 

Etablissement :  
 

EHPAD Les Balcons du Hautacam 16 rue du Docteur Bergugnat 65400 ARGELES GAZOST 
 

I. DONNEES GENERALES  
 
Nombre total de personnes accueillies ou suivies : 184 Lits et places et 30 bénéficiaires du centre de 
ressources territorial 
Nombre total de salariés, tout statut confondu : 160 
Budget d’Exploitation 2025 (Dépenses de Fonctionnement) :  10 150 000 € 
 
Nombre de salariés utilisant le système d’information de l’entreprise : 160 
 
Nombre de pc :  45   Nombre de serveur (IT) : 1 serveur physique et 6 VMs 
 

Travaillez-vous avec un prestataire en sécurité informatique ?   OUI  NON    

  
 Si OUI, précisez le nom de ce prestataire : ALLEO par BouyguesTelecom 
 

1. Quels types de données à caractère personnel stockez-vous dans votre système d’information : 
Administratives 
 Santé 
Bancaires 
 Autres…… 

 
2. Vos données sont-elles hébergées chez un tiers hébergeur ?  OUI  NON     

 
 Si OUI, lequel ?.....Données de santé chez le tiers Netsoins, certifié HDS 

 
 

II. UTILISATEURS : 
 
Chaque salarié dispose d'un identifiant (login) personnel et unique, nécessaire pour l'utilisation 

des appareils fixes ou mobiles        OUI  NON     

  
L'entreprise impose l'utilisation de mots de passe personnels et complexes : au moins 8 caractères 

d'au moins 2 types différents (chiffres, majuscules, minuscules …)  OUI  NON     

 
 

Le nombre d'essais de saisie du mot de passe est limité à 5 tentatives au maximum :  
OUI  NON     

 
 

3. Procédez-vous à des formations et/ou sensibilisations de l'ensemble de votre personnel aux 
bonnes pratiques informatiques ?      OUI  NON     

Si OUI, à quelle fréquence ?............trimestrielle 
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4. Vos collaborateurs sont-ils sensibilisés aux risques numériques et à leurs conséquences ? 
Plusieurs réponses possibles  > Simulation phishing + portail de sensibilisation 

- Des simulations d'attaques par phishing (hameçonnage) ?    OUI   NON ☐ 
 

- Des formations présentiels ou e-learning ?     OUI   NON ☐ 
 

- La diffusion de guide de bonnes pratiques ?     OUI   NON ☐ 
 
 

5. Avez-vous mis en place une politique ou une charte de sécurité informatique formalisée, pilotée 
et régulièrement communiquée à l'ensemble de vos collaborateurs 

OUI   NON ☐ 
 

 

 

III. SYSTEME INFORMATIQUE : 
 

6. Utilisez-vous un antivirus payant, à jour et dont la licence est en cours de validité ?  

OUI   NON ☐ 
 

7. Avez déployé un Endpoint Protection and Response (EDR) ?  OUI ☐  NON  
 

8. L’option firewall de vos postes de travail est-elle activée ? 

OUI   NON ☐  Ne Sait Pas ☐ 
 

9. Avez-vous des outils de filtrage réseau sur votre système informatique ? 

OUI   NON ☐  Ne Sait Pas ☐ 
 

10. Avez-vous un site internet ou un extranet ?    OUI   NON ☐ 
Si OUI :  

- Le contrat d’hébergement de votre site intègre-t-il une solution anti-DDoS ? 

OUI   NON ☐ 
  

- Votre site est-il un point d’accès pour vos salariés et/ou vos partenaires ? 

OUI ☐  NON  
 

- Votre site intègre-t-il des services de vente de produits et/ou de services en ligne ? 

OUI ☐  NON  
 Si OUI à cette question, répondre aux questions suivantes :  

- Votre site internet est-il sécurisé via un protocole HTTPS ?  OUI ☐  NON ☐  
 

- Conservez-vous les données bancaires de vos clients ou fournisseurs ? 

OUI ☐  NON ☐ 
 

- Etes-vous référencé comme sous-traitant / fournisseur dans des grandes entreprises ou des 

administrations ?       OUI ☐  NON ☐ 
 

11. Détenez-vous des informations soumises à une obligation de confidentialité renforcée (secret 
des affaires, secret professionnel ou secret médical) dans votre système informatique ? 

OUI   NON ☐ 
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 Si OUI à cette question, répondre à la question suivante : 
- Ces informations concernent-elles des tiers (par exemple, vos clients, vos sous-traitants ou vos 

fournisseurs…) ?         OUI   NON ☐ 
 

12. L'entreprise a mis en place une procédure de mise à jour au moins trimestrielle des systèmes 
d'exploitation, des logiciels bureautiques, des navigateurs et autres logiciels (notamment pour 

corriger les failles de sécurité)         OUI       NON ☐ 
 

13. Procédez-vous à la mise à jour des correctifs de sécurité (système d'exploitation et applications) 
dans les 90 jours suivant leur publication officielle sur des sites de confiance ?  

OUI   NON ☐ 
 

14. L’entreprise fait appel à un prestataire d’audit de la sécurité des systèmes d’information 
qualifié ANSSI pour réaliser annuellement des tests d’intrusion ?  

OUI ☐  NON  
 Si OUI, l’entreprise met systématiquement en œuvre les recommandations issues de 

ces tests :           OUI ☐     NON ☐ 
 

15. Disposez-vous d’une procédure de gestion des mots de passe ?   OUI   NON ☐ 
 

16. Les mots de passe sont-ils modifiés tous les 3 mois au maximum ?  OUI ☐  NON  
 

17. Procédez-vous à une sauvegarde quotidienne de l'ensemble de vos données hors des sites 

d’origine ou d’exploitation (lieu sécurisé) ? Cassettes RDX + NAS OUI   NON ☐ 
 

 Si NON, fréquence :……………………………… 
 

18. Comment les sauvegardes de l’ensemble des données nécessaires à votre activité sont-elles 
effectuées ? 

Plusieurs réponses possibles :    
 Sur des services sur internet configuré pour réaliser des sauvegardes en ligne (ex : 

cloud) ?       OUI ☐  NON   

 Sur des supports déconnectés des postes informatiques ? OUI   NON ☐ 
 

19. L’accès depuis des réseaux externes aux applicatifs et données internes se fait-il 
obligatoirement en utilisant une connexion VPN ou de niveau de sécurité équivalent ? 

OUI   NON ☐ 
 

20. Avez-vous recours à une Authentification multifacteurs (MFA) pour l’accès à distance au réseau 

et l’accès à la messagerie Web ?     OUI   NON ☐ 
 
 

21. Disposez-vous d’un Plan de Secours Informatique (PSI) et d’un Plan de Continuité d'Activité 

(PCA) intégrant des scenarii liés à un incident de cyber-sécurité ?  OUI   NON ☐ 
 

22. Les sauvegardes de données sensibles ou à caractère personnel sont-elles  systématiquement 

cryptées ?         OUI ☐  NON  
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IV. ANTECEDENTS : 
 

23. Êtes-vous actuellement assuré contre le risque CYBER ?  OUI ☐  NON  
 

24. Avez-vous au cours des 3 dernières années été victime d’une cyber-attaque ? 

OUI ☐  NON  

 Si OUI, nature de l’attaque :……………………………… 
  Préjudice financier :……………………………… 
 

25. Avez-vous au cours des 3 dernières années été victime d’une violation des données 

personnelles ?        OUI ☐  NON  
Si OUI, Préjudice financier :……………………………… 

 
*************************************************** 


